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Czy spetniane sg
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TAK NIE

1 Przetwarzanie danych osobowych jest dopuszczalne wtedy, gdy osoba Czy osoba ktérej dane dotycza, wyrazita zgode na ich
ktorej dane dotycza, wyrazi na to zgode, chyba ze przetwarzanie danych przetwarzanie, lub przetwarzanie tych danych jest niezbedne dla
jest niezbedne dla ochrony zywotnych intereséw osoby ktérej dane ochrony zywotnych intereséw tej osoby?
dotyczg a uzyskanie jej zgody jest niemozliwe. Dane mozna przetwarza¢
do czasu gdy uzyskanie zgody tej osoby bedzie mozliwe.

2 Przetwarzanie danych osobowych jest niezbedne do zrealizowania Czy przetwarzanie danych osobowych jest niezbedne do
uprawnienia lub spetnienia obowigzku wynikajgcego z przepisu prawa. zrealizowania uprawnienia lub spetnienia obowigzku wynikajacego

Z przepisu prawa?

3 Przetwarzanie danych osobowych jest konieczne do realizacji umowy, Czy sg realizowane umowy, z udziatem osoby bedacej strong w
gdy osoba ktérej te dane dotycza jest jej strong tub gdy jest to niezbedne umowie lub przetwarzanie danych jest niezbedne do podjecia
do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktorej dziatan przed zawarciem umowy na zgdanie osoby, ktérej dane
dane dotycza. dotyczg?

4 . . . . Czy przetwarzanie danych osobowych jest niezbedne do
Przegwarzame danych OSOPOWyC_h jest niezbedne do Wykqnanla Wyio?lania okreélonycrzlprawem :vyamiahjrealizowa?]ych dla dobra
okreslonych prawem zadan realizowanych dla dobra publicznego. publicznego?

> Przetwarzanie danych osobowych jest niezbedne dla wypetniania prawnie Czy przetwarzanie danych osobowych jest niezbedne dla
usprawiedliwionych celéw realizowanych przez administratoréw danych wypetniania prawnie usprawiedliwionych celéw realizowanych
albo odbiorcow danych, a przetwarzanie nie narusza prawa i wolnosci przez administratoréw danych albo odbiorcow danych, a
osoby, ktérej dane dotycza. przetwarzanie nie narusza prawa i wolnosci osoby, ktérej dane

dotyczg?

6 Administrator poinformowat osobe o adresie swojej siedziby i peinej Czy administrator poinformowat osobe o adresie swojej
nazwie, a w przypadku gdy administratorem jest osoba fizyczna - o siedziby ipetnej nazwie, a w przypadku gdy administratorem
miejscu swego zamieszkania oraz imieniu i nazwisku. jest osoba fizyczna - o miejscu swego zamieszkania oraz

imieniu i nazwisku ?

7 Administrator poinformowat osobe o celu zbierania danych, a w Czy administrator poinformowat osobe o celu zbierania danych,
szczegodlnosci 0 znanych mu w czasie udzielania informacji lub a w szczegdlnosci o znanych mu w czasie udzielania informacji
przewidywanych odbiorcach lub kategoriach odbiorcéw danych. lub przewidywanych odbiorcach lub kategoriach odbiorcéw

danych?

8 Administrator poinformowat osobe o prawie dostepu do swoich danych Czy administrator poinformowat osobe o prawie dostepu do
oraz ich poprawiania. swoich danych oraz ich poprawiania?

9 Administrator poinformowat osobe o dobrowolnosci albo obowigzku Czy administrator poinformowat osobe o dobrowolnosci albo

podania danych, a jezeli taki obowigzek istnieje, o jego podstawie
prawnej.

obowigzku podania danych, a jezeli taki obowigzek istnieje, o
jego podstawie prawnej?
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Administrator poinformowat osobe bezposrednio po utrwaleniu
zebranych danych o zrédle danych.

Czy administrator poinformowat osobe o zroédle danych?

11 Administrator poinformowat osobe bezposrednio po utrwaleniu Czy administrator poinformowat osobe o uprawnieniu do
zebranych danych o uprawnieniu do wniesienia w okreslonych wniesienia w okreslonych ustawowo przypadkach pisemnie
ustawowo przypadkach pisemnie umotywowanego zadania umotywowanego zadania zaprzestania przetwarzania jej
zaprzestania przetwarzania jej danych ze wzgledu na jej szczegolng danych ze wzgledu na jej szczegding sytuacje?
sytuacje

12 - . . . . Czy administrator poinformowat osobe o prawie wniesienia
Administrator pomformowg’f osqbe_be_zposredn_m po utrwaleniu . sprzeciwu wobec przetwarzania jej danych w okreslonych
_ze_branych danych' 0 prawie wniesienia sprzeciwu wobec przetwarzania ustawowo przypadkach, gdy administrator ma zamiar
1€ danych w okres!o_nych ulsta;vowokpr_zypadkaﬁhl, de e;)dmwstrator ma przetwarzac je w celach marketingowych lub wobec
zamiar przetv_var_za_c Je w celach marketingowych |ub wobec przekazywania jej danych osobowych innemu administratorowi
przekazywania jej danych osobowych innemu administratorowi danych. danych?

13 Administrator zapewnia przetwarzanie danych zgodnie z prawem. Czy administrator zapewnia przetwarzanie danych zgodnie z

prawem?

14 Administrator zapewnia, ze dane sg zbierane dla oznaczonych, Czy administrator zapewnia, ze dane sg zbierane dla
zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu oznaczonych, zgodnych z prawem celéw i nie poddawane
niezgodnemu z tymi celami. dalszemu przetwarzaniu niezgodnemu z tymi celami?

15 Administrator zapeyvnia r_nerytorycznq poprawnos$¢ danych i adekwatnos¢ Czy administrator zapewnia merytoryczna poprawnosé danych
w stosunku do celéw, w jakich sg przetwarzane. i adekwatno$é w stosunku do celow, w jakich sg

przetwarzane?

16 Admi.n_ist_r a_tor ggpewni_a, 2_9 daqe prz’echowywane saw pqst_aci__ . Czy administrator zapewnia, ze dane przechowywane sg w
u_rnozhwmmce; |d_enty_f|k_aCJe 0s0b ktorych dptyczq, nie dtuzej niz jest to postaci umozliwiajgcej identyfikacje osoéb, ktorych dotycza, nie
niezbedne do osiggniecia celu przetwarzania. diuzej niz jest to niezbedne do osiggniecia celu przetwarzania?

17 Administrator danych stosuje $rodki techniczne i organizacyjne Czy administrator danych stosuje $rodki techniczne i
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig organizacyjne zapewniajgce ochrone przetwarzanych danych
do zagrozen oraz kategorii danych objetych ochrong. osobowych odpowiednig do zagrozeh oraz kategorii danych

objetych ochrong?

18 Administra_tor danyf:h_ zabezpiecza ‘dane przed ich udgstepnien_iem Czy administrator danych zabezpiecza dane przed ich
osobom nieupowaznionym, zabraniem przez ospbe nieuprawniona, udostepnieniem osobom nieupowaznionym, zabraniem przez
przetwarza_mem Z naruszeniem ustawy oraz zmiang, utrata, osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy
uszkodzeniem |ub zniszczeniem. oraz zmiang, utratg, uszkodzeniem lub zniszczeniem?

19 Administrator danych prowadzi dokumentacje opisujgca sposéb Czy administrator danych prowadzi dokumentacje
przetwarzania danych oraz ich $rodki ochrony. opisujgcg sposob przetwarzania danych oraz ich srodki

ochrony?

20 Dokumentacja zawiera polityke bezpieczenstwa. Czy dokumentacja zawiera polityke bezpieczenstwa?

21 Polityka bezpieczenstwa zawiera w szczegdlnosci wykaz budynkéw, Czy polityka bezpieczenstwa zawiera w szczegdélnosci wykaz
pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym budynkoéw, pomieszczen lub czesci pomieszczen, tworzacych
przetwarzane sg dane osobowe. obszar, w ktérym przetwarzane sg dane osobowe?

22 Polityka bezpieczenstwa zawiera w szczegolnosci wykaz zbiorow Czy polityka bezpieczenstwa zawiera w szczegélnosci wykaz

danych osobowych wraz z wskazaniem programéw zastosowanych
do przetwarzania tych danych.

zbioréw danych osobowych wraz z wskazaniem programéw
zastosowanych do przetwarzania tych danych?




23 Polityka bezpieczenstwa zawiera w szczegolnosci opis struktury Czy polityka bezpieczenstwa zawiera w szczegolnosci opis
zbioréw danych wskazujgcych zawarto$¢ poszczegolnych pol struktury zbioréw danych wskazujgcych zawartosé
informacyjnych i powigzania miedzy nimi. poszczegdlnych pdl informacyjnych i powigzania miedzy

nimi?

24 Polityka bezpieczenstwa zawiera w szczegolnosci sposob przeptywu Czy polityka bezpieczenstwa zawiera w szczegolnosci
danych pomiedzy poszczegdlnymi systemami. sposob przeptywu danych pomiedzy poszczegdlnymi

systemami?

25 Polityka bezpieczenstwa zawiera w szczegoélnosci okreslenie srodkow Czy polityka bezpieczenstwa zawiera w szczegd6lnosci
technicznych iorganizacyjnych niezbednych dla zapewnienia poufnosci, okreslenie srodkow technicznych i organizacyjnych
integralnosci i rozliczalnosci przetwarzanych danych. niezbednych dla zapewnienia poufnosci, integralnosci i

rozdzielczosci przetwarzanych danych?

26 Dokumentacja zawiera instrukcje zarzadzania systemem Czy dokumentacja zawiera instrukcje zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych. informatycznym stuzacym do przetwarzania danych osobowych?

27 Instrukcja zawiera w szczegodlnosci procedury nadawania uprawnien Czy instrukcja zawiera w szczegolnosci procedury nadawania
do przetwarzania danych i rejestrowania tych uprawnien w systemie uprawnien do przetwarzania danych i rejestrowania tych
Informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci. uprawnien w systemie informatycznym oraz wskazanie osoby

odpowiedzialnej za te

28 Instrukcja zawiera w szczegdlnosci stosowane metody i $rodki Czy instrukcja zawiera w szczegolnosci stosowane metody i
uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem i $rodki uwierzytelniania oraz procedury zwigzane zich
uzytkowaniem zarzadzaniem i uzvtkowaniem ?

29 Instrukcja zawiera w szczegodlnosci procedury rozpoczecia, zawieszenia i Czv instrukci ) SIN0SGCi d
zakonczenia pracy przeznaczone dla uzytkownikow systemu. Zy Instruxcja zawiera w szczegoinosci procedury

rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikéw systemu?

30 Instrukcja zawiera w szczegodlnosci procedury tworzenia kopn zapasowych Czy instrukcja zawiera w szczegolnosci procedury tworzenia
zbioréw danych oraz programoéw i narzedzi programowych stuzgcych do ich | kopii zapasowych zbioréw danych oraz programéw i narzedzi
przetwarzania. programowych stuzacych do ich przetwarzania?

31 Instrukcja zawiera w szczegolnosci sposéb, miejsce i okres przechowywania | Czy instrukcja zawiera w szczegoélnosci sposob, miejsce iokres
elektronicznych nos$nikéw informacji zawierajgcych dane osobowe. przechowywania elektronicznych nos$nikéw informacji

zawierajgcych dane osobowe?

32 Instrukcja zawiera w szczegolnosci sposdb, miejsce i okres Czy instrukcja zawiera w szczegdlnosci sposoéb, miejsce i okres
przechowywania kopii zapasowych. przechowywania kopii zapasowych?

33 Instrukcja zawiera w szczegdlnosci sposéb zabezpieczania Czy instrgkcja zawiera w szczegéln.oéci sp’o§c’)b zabezpieczania

. . o systemu informatycznego przed dziatalnoscig oprogramowania,
systemu informatycznego przed dziatalnoscig . . Lo .
. i - . ktoérego celem jest uzyskanie nieuprawnionego dostgpu do
o programowania, ktérego celem jest uzyskanie f
. . . systemu informatycznego?
nieuprawnionego dostepu do systemu informatycznego.

34 Instrukcja zawiera w szczegdlnosci sposéb realizacji wymogéw Czy instrukcja zawiera w szczegolnosci sposob realizaciji
dotyczacych odnotowania informacji o odbiorcach, ktérym dane osobowe wymogoéw dotyczgcych odnotowania informacji o odbiorcach,
zostaty udostepnione, dacie i zakresie tego udostepnienia. ktérym dane osobowe zostaty udostepnione, dacie i zakresie

tego udostepnienia?

35 Instrukcja zawiera w szczegoélnosci procedury wykonywania przegladow i Czy instrukcja zawiera w szczegolnosci procedury
konserwacji systeméw oraz nosnikéw informacji stuzacych do wykonywania przegladéw i konserwacji systeméw oraz
przetwarzania danych. no$nikow informacji stuzgcych do przetwarzania danych?

36 Dokumentacja jest prowadzona w formie pisemnej. Czy dokumentacja jest prowadzona w formie pisemne;j?

37 Dokumentacje wdraza administrator danych. Czy dokumentacje wdraza administrator danych?




38 Do przetwarzania danych dopuszczane sg wytgcznie osoby posiadajgce Czy do przetwarzania danych dopuszczane sg wytgcznie osoby
upowaznienie nadane przez administratora danych. posiadajgce upowaznienie nadane przez administratora

danych?

39 Administrator danych zapewnia kontrole nad tym, jakie dane osobowe, Czy administrator danych zapewnia kontrole nad tym, jakie dane
kiedy iprzez kogo zostaty wprowadzone do zbioru oraz komu sg osobowe i kiedy i przez kogo zostaty wprowadzone do zbioru
przekazywane. oraz komu sg przekazywane?

40 n o . 3 . Czy administrator danych prowadzi ewidencje oséb
_Admlnlstrator de_anych prowadzi ewidencje osob upowaznionych do upowaznionych do ich przetwarzania?
ich przetwarzania.

41 Ewidencja zawiera imi¢ i nazwisko osoby upowaznione;. Czy ewidencja zawiera imie i nazwisko osoby

upowaznionej?

42 Ewidencja zawiera datge nadania iustania oraz zakres upowaznienia do Czy ewidencja zawiera date nadania ustania oraz zakres
przetwarzania danych osobowych. upowaznienia do przetwarzania danych osobowych?

43 Ewidencja zawiera identyfikator, jezeli dane sg przetwarzane w Czy ewidencja zawiera identyfikator, dane sg przetwarzane w
systemie Informatycznym. systemie informatycznym?

44 Obszar( budynki, pomieszczenia lub czesci pomieszczen, tworzacych Czy obszar, w ktérym przetwarzane sg dane osobowe,
obszar, w ktérym przetwarzane sg dane osobowe), zabezpiecza sie zabezpiecza sie przed dostepem os6b nieuprawnionych na
przed dostepem osob nieuprawnionych na czas nieobecnosci w nim czas nieobecnosci w nim osob upowaznionych do przetwarzania
0s6b upowaznionych do przetwarzania danych osobowych. danych osobowych?

45 Przebywanie oséb nieuprawnionych w obszarze( budynki, pomieszczenia Czy przebywanie oséb nieuprawnionych w obszarze, w ktérym
lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane sa przetwarzane sag dane osobowe jest dopuszczalne za zgodg
dane osobowe) jest dopuszczalne za zgodg administratora danych lub w administratora danych lub w obecnosci osoby upowaznionej do
obecnosci osoby upowaznionej do przetwarzania danych osobowych. przetwarzania danych osobowych?

46 W systemie informatycznym stuzgcym do przetwarzania danych Czy w systemie informatycznym stuzgcym do przetwarzania
osobowych stosuje sie mechanizmy kontroli dostepu do tych danych osobowych stosuje sie mechanizmy kontroli dostepu do
danych. tych danych?

47 Jezeli dostep do danych przetwarzanych w systemie informatycznym Czy zapewnia sie, aby w systemie informatycznym
posiadajg co najmniej dwie osoby, wéwczas zapewnia sie, aby w rejestrowany byt dla kazdego uzytkownika odrebny
systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator?
identyfikator.

48 Jezeli dostep do danych przetwarzanych w systemie informatycznym Czy zapewnia sig, aby dostep do danych byt mozliwy wytgcznie
posiadajg co najmniej dwie osoby, wowczas zapewnia sie, aby dostep po wprowadzeniu identyfikatora idokonaniu uwierzytelnienia?
do danych byl mozliwy wytacznie po wprowadzeniu identyfikatora i
dokonaniu uwierzytelnienia.

49 System informatyczny stuzgcy do przetwarzania danych osobowych Czy system informatyczny stuzgcy do przetwarzania danych
zabezpiecza sig, przed dziataniem oprogramowania, ktérego celem jest osobowych zabezpiecza sig, przed dziataniem
uzyskanie nieuprawnionego dostepu do systemu informatycznego oprogramowania, ktérego celem jest uzyskanie

nieuprawnionego dostepu do systemu informatycznego?

50 System informatyczny stuzgcy do przetwarzania danych osobowych Czy system informatyczny stuzacy do przetwarzania
zabezpiecza sie, przed utratg danych spowodowang awarig zasilania danych osobowych zabezpiecza sig, przed utratg danych
lub zaktéceniami w sieci zasilajgcej. spowodowang awarig zasilania lub zakiéceniami w sieci

zasilajgcej?

51 Identyfikator uzytkownika, ktory utraci! uprawnienia do przetwarzania Czy identyfikator uzytkownika, ktory utracit uprawnienia do

danych, nie moze by¢ przydzielony innej osobie.

przetwarzania danych, nie moze by¢ przydzielony innej
osobie?
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W przypadku gdy do uwierzytelniania uzytkownikdw uzywa sie hasta,
jego zmiana nastepuje nie rzadziej niz co 30 dni.

Czy w przypadku gdy do uwierzytelniania uzytkownikow uzywa
sie hasta, jego zmiana nastepuje nie rzadziej niz co 30 dni?.

53 Hasto skiada sig co najmniej z 8 znakdw. Czy hasto sktada sie co najmniej z 8 znakow?

54 Dane osobowe przetwarzane w systemie informatycznym zabezpiecza Czy dane osobowe przetwarzane w systemie informatycznym
sie przez wykonywanie kopii zapasowych zbioréw danych oraz zabezpiecza sig przez wykonywanie kopii zapasowych zbioréw
programoéw stuzacych do przetwarzania danych. danych oraz programéw stuzacych do przetwarzania danych?

55 Kopie zapasowe przechowuje sie w miejscach zabezpieczajacych Czy kopie zapasowe przechowuje sig w miejscach
je przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem zabezpieczajgcych je przed nieuprawnionym przejeciem,
lub zniszczeniem modyfikacjg, uszkodzeniem lub zniszczeniem?

56 Kopie zapasowe usuwa sie niezwtocznie po ustaniu ich uzytecznosci. Czy kopie zapasowe usuwa sie niezwtocznie po ustaniu ich

uzytecznosci?

57 Osoba uzytkujg komputer przenosny zawierajgcy dane osobowe zachowuje Czy osoba uzytku1a_10a kompgter przenosny zawierajacy dane
szczegolng ostroznos¢ podczas jego transportu, przechowywania i osobowe zachowuje szczt_ago_lna. ostrozngsc podczas jego
uzytkowania poza obszarem przetwarzania tra'nsportu, przechowywania iuzytkowania poza obszarem, w

ktérym przetwarzane sg dane osobowe?

58 Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe, Czy osoba uzytkujgca komputer przenosny zawierajgcy dane
podczas jego transportu stosuje srodki ochrony kryptograficznej wobec osobowe, podczas jego transportu stosuje $rodki ochrony
przetwarzanych danych osobowych. kryptograficznej wobec przetwarzanych danych osobowych?

59 Urzgdzenia, dyskilub inne elektroniczne nosniki informacji, zawierajace Czy urzadzenia, dyski lub inne elektroniczne nosniki informaciji,
dane osobowe, przeznaczone do likwidacji — pozbawia sig wczesniej zawierajgce dane osobowe, przeznaczone do likwidacji —
zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza sie pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy
w sposoéb uniemozliwiajgcy ich odczytanie; nie jest to mozliwe, uszkadza sie w sposob uniemozliwiajgcy

ich odczytanie?

60 Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce Czy urzadzenia, dyski lub inne elektroniczne nosniki informacii,
dane osobowe, przeznaczone do przekazania podmiotowi zawierajace dane osobowe, przeznaczone do przekazania
nieuprawnionemu do przetwarzania danych — pOZbaWia Sle WCZeéniej podmiotowi nieuprawnionemu do przetwarzania danych
ZapiSU tyCh danyCh, w SpOSéb uniemoiliwiajacy ich odzyskanie _pozbawia S'Q Wczeéniej Zapisu tych danych, w Sposéb

uniemozliwiajgcy ich odzyskanie?

61 Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajgce Czy urzadzenia, dyski lub inne elektroniczne no$niki informacji,
dane osobowe, przeznaczone do naprawy-pozbawia sie¢ wczesniej zawierajgce dane osobowe, przeznaczone do naprawy -
zapisu tych danych w sposéb uniemozliwiajgcy ich odzyskanie albo pozbawia sie wczesniej zapisu tych danych w sposob
naprawia sie je pod nadzorem osoby upowaznionej przez administratora uniemozliwiajgcy ich odzyskanie albo naprawia sie je pod
danych. nadzorem o0soby upowaznionej przez administratora danych?

62 Administrator danych monitoruje wdrozone zabezpieczenia Czy Administrator danych monitoruje wdrozone
systemu informatycznego zabezpieczenia systemu informatycznego?

63 W przypadku stosowania haset do uwierzytelniania uzytkownikéw, hasta Czy w przypadku stosowania haset do uwierzytelniania
te sktadajg sie co najmniej z 8 znakdw, zawierajg mate i wielkie litery uzytkownikéw, hasta te sktadajg sie co najmniej z 8 znakow,
oraz cyfry lub znaki specjalne. zawierajg mate iwielkie litery oraz cyfry lub znaki specjalne?

64 Urzadzenia inosniki zawierajgce dane osobowe przekazywane poza Czy urzgdzenia ino$niki zawierajgce dane osobowe

obszar w ktérym przetwarzane sg dane osobowe, zabezpiecza sie w
sposob zapewniajgcy poufnos$é iintegralno$é tych danych.

przekazywane poza obszar w ktorym przetwarzane sg dane
osobowe, zabezpiecza sie w sposéb zapewniajacy poufnosé i
integralno$¢ tych danych?




65 Instrulkcje zarzad_zan’ia sygemem_inforrpatycznym rozszerza sie 0 Czy instrukcje zarzgdzania systemem informatycznym
SPOSOb_ stosowania $rodkow bezpieczenstwa dla poziomu rozszerza sie o sposob stosowania $rodkéw bezpieczeristwa
podwyzszonego. okreslonych dla poziomu podwyzszonego?

66 Admlr_nstrat_or dar)ych stosu11e na poziomie podwyzszonym Czy administrator danych stosuje na poziomie podwyzszonym
srpdk| bezpleczen’stwa okreslone dia poziomu podstawpwego, $rodki bezpieczenstwa okreslone dla poziomu podstawowego,
oile zqsqdy okrgslone dla poziomu podwy2szonego nie o0 ile zasady okreslone dla poziomu podwyzszonego nie
stanowig inaczej. stanowig inaczej?

67 Wdrozono fizyczne lub logiczne zabezpieczenia chronigce, przed Czy wdrozono fizyczne lub logiczne zabezpieczenia
nieuprawnionym dostepem z slecl publicznej, system informatyczny chronigce, przed nieuprawnionym dostepem z sieci
stuzacy do przetwarzania danych osobowych. publicznej, system informatyczny stuzacy do

przetwarzania danych osobowych?

68 W przypadku zastosowania logicznych zabezpieczen obejmujg one Czy w przypadku zastosowania logicznych zabezpieczen
kontrole przeptywu informacji pomigdzy systemem informatycznym obejmujg one kontrole przeptywu informacji pomigdzy
administratora danych a siecig publicznag. systemem informatycznym administratora danych a siecig

publiczng?

69 W przypadku zastosowania logicznych zabezpieczen obejmujg one kontrole Czy w przypadku zastosowania logicznych zabezpieczen obejmujg
dziatan inicjowanych z sieci publicznej i systemu informatycznego one kontrole dziatan inicjowanych z sieci publicznej i systemu
administratora baz danych? informatycznego administratora baz danych?

70 Administrator danych stosuje $rodki kryptograficznej ochrony wobec danych Czy administrator danych stosuje srodki kryptograficznej
wykorzystywanych do uwierzytelniania, ktére sg przesytane w sieci ochrony wobec danych wykorzystywanych do uwierzytelniania,
publicznej ktore sg przesytane w sieci publicznej

71 Administrator danych stosuje srodki bezpieczenstwa srodki okreslone dla Czy administrator danych stosuje srodki bezpieczenstwa
poziomu podstawowego i bezpieczenstwa okreslone dla poziomu $rodki okreslone dla poziomu podstawowego i bezpieczenstwa
podwyzszonego, o ile zasady okreslone dla poziomu nie stanowig okreslone dla poziomu podwyzszonego, o ile zasady okreslone
inaczej? dla poziomu nie stanowig inaczej?

2 System informatyczny stuzacy do przetwarzania danych osobowych zapewnia | C2Y system informatyczny stuzacy do przetwarzania danych
odnotowanie daty pierwszego wprowadzenia danych do systemu osobowych zapewnia odnotowanie daty pierwszego

wprowadzenia danych do systemu

73 . . . Czy system informatyczny stuzacy do przetwarzania
Systemllnformatyczny S.* uzacy.do przet\_/varzamg danych osobquch danych osobowych zapewnia odnotowanie identyfikatora
zapewnia odnotowanie identyfikatora uzytkownika wprowadzajgcego dane . : .

uzytkownika wprowadzajgcego dane do systemu
do systemu

74 System informatyczny stuzgcy do przetwarzania danych osobowych zapewnia | Czy system informatyczny stuzgcy do przetwarzania danych
odnotowanie zrédta, w przypadku zbierania danych nie od osoby, ktérej owe osobowych zapewnia odnotowanie zrodta, w przypadku zbierania
dane dotycza. danych nie od osoby, ktérej owe dane dotycza.

75 System informatyczny stuzacy do przetwarzania danych osobowych zapewnia | Czy system informatyczny stuzacy do przetwarzania danych
odnotowanie informacji o odbiorcach, ktérem dane zostaty udostepnione, osobowych zapewnia odnotowanie informacji o odbiorcach, ktérem
dacie i zakresie tego udostepniania , chyba ze system informatyczny uzywany | dane zostaty udostepnione, dacie i zakresie tego udostepniania ,
jest w zakresie przetwarzania danych w zbiorach jawnych chyba Ze system informatyczny uzywany jest w zakresie

przetwarzania danych w zbiorach jawnych

76 System informatyczny stuzgcy do przetwarzania danych osobowych

zapewnia odnotowanie sprzeciwu wobec przetwarzania danych przez
osobe ktorej te dane dotycza.

Czy system informatyczny stuzgcy do przetwarzania danych
osobowych zapewnia odnotowanie sprzeciwu wobec
przetwarzania danych przez osobe ktérej te dane dotyczg?




7 Odnotowanie informacji dotyczacych daty pierwszego wprowadzenia Czy odnotowanie informacji dotyczgcych daty pierwszego
danych do systemu i identyfikatora uzytkownika wprowadzajgcego te wprowadzenia danych do systemu iidentyfikatora uzytkownika
dane nastepuje automatycznie po zatwierdzeniu przez uzytkownika wprowadzajgcego te dane nastepuje automatycznie po
operacji wprowadzania danych. zatwierdzeniu przez uzytkownika operacji wprowadzania

danych?

78 System umozliwia tworzenie idrukowanie raportow zawierajgcych Czy system umozliwia tworzenie i drukowanie raportéw
odnotowane informacje w przystgpnej formie dla kazdej osoby, ktorej dane zawierajgcych odnotowane informacje w przystepnej formie,
sg przetwarzane. dla kazdej osoby, ktérej dane sg przetwarzane?

79 Wyznaczona przez Administratora danych osoba, nadzorujgca Czy powotano Administratora Bezpieczenstwa Informacji?

przestrzeganie zasad ochrony danych osobowych

Czy okreslono zakres obowigzkéw Administratora Bezpieczenstwa
Informacji?

Czy okreslono Instrukcje postepowania w przypadku
naruszenia ochrony danych osobowych?

Czy korespondencja w zakresie procedur kadrowo-
ptacowych prowadzona jest za pomocg listéw poleconych?

Czy pracownicy (uzytkownicy) dopuszczeni do przetwarzania
danych osobowych zapoznali sie z politykg bezpieczenstwa ?

Czy pracownicy (uzytkownicy) dopuszczeni do przetwarzania
danych osobowych zapoznali sie z instrukcjg zarzgdzania
systemami informatycznym.?

Czy pracownicy zachowujg ostroznos¢ udzielajgc
informacji dot. danych osobowych przez telefon i poza
instytucjg ?

Czy pracownicy zachowujg ostroznos¢ udzielajgc
informacji osobom nieuprawnionym ?

Czy pracownicy reagujg na obecnos¢ nieznanych osob
przebywajgcych w poblizu miejsca przetwarzania danych i
zachowujace sie podejrzanie?

Czy pracownicy sg $wiadomi koniecznosci zgtaszania
incydentéw bezpieczenstwa Administratorowi
bezpieczenstwa informac;ji?

Czy pracownicy podpisali o$wiadczenia?

Czy zakres udostepnionych danych osobowych osobie
upowaznionej do przetwarzania danych osobowych jest pisemnie
potwierdzony przez Administratora Danych Osobowych?

Czy przestrzegany jest zakaz niepodawania swojego hasta, pod
rygorem naruszenia zasad bezpieczenstwa informacji?

Czy hasto posiada ilos¢ znakéw, zgodnie z poziomem
bezpieczenstwa?

Czy hasta nie sg zapisywane na kartkach , w poblizu
komputera, w innych widocznych miejscach?

Czy uzytkownik jest Swiadom zakazu udostepniania
swojego hasta innym uzytkownikom?




Czy sprawdzane jest podczas logowania sig, czy kto$ sie nie
probowat wlamac¢ do systemu?

Czy uzytkownik loguje sie zawsze na swdj login i hasto?

Czy uzytkownik blokuje dostep do swojego komputera po
odejsciu od stanowiska pracy za pomocg wygaszacza z hastem ?

Czy po zakonczeniu pracy uzytkownik wylogowuje sie a
nastepnie zamyka komputer?

Czy w razie awarii komputera lub sprzetu przetwarzajgcego
dane osobowe, uzytkownik powiadamia informatyka, do
ktérego kontakt jest znany?

Czy laptop pozostawiany jest bez opieki w pomieszczeniu, jesli
pomieszczenie nie jest zamkniete na klucz?

Czy ekrany monitoréw ustawiono w taki sposéb, zeby
uniemozliwi¢ odczyt wyswietlanych danych osobowych osobom
nieupowaznionym?

Czy okreslono polityke korzystania z Internetu?

Czy okreslono polityke korzystania z poczty firmowej ?

Czy zarzad | kierownictwo najwyzszego szczebla jest
Swiadome odpowiedzialnosci karnej za naruszenie Ochrony
Danych Osobowych?

Czy dokumenty w postaci papierowej lub elektronicznej
zawierajgce dane osobowe po zakonczeniu pracy sg zamknigte
(Klucze w szafach) ?

Czy dokumenty papierowe iCD zawierajgce dane osobowe
niszczone sg w niszczarkach?

Czy stosuje sie system kontroli dostepu?

Czy konfiguracja systemu umozliwia uzytkownikom koncowym
dostep do danych osobowych jedynie za posrednictwem
aplikacji?

Czy uzywane jest tylko licencjonowane oprogramowanie do
przetwarzania danych osobowych?

Czy urzadzenia wchodzgce w skfad systemu informatycznego
podtgczone sa do odrebnego obwodu elektrycznego,
zabezpieczonego na wypadek zaniku napiecia albo awarii w sieci
zasilajgcej?

Czy sie¢ lokalna podtgczona jest do Internetu za
pomocg odrebnego komputera?

(data, podpis administratora systemu informatycznego)




