Zarzadzenie Nr 113/2019
Wojta Gminy Czarny Bor
z dnia 8 pazdziernika 2019 r.

w sprawie sposobu realizacji zadan w poszczegélnych stopniach alarmowych i stopniach
alarmowych dla zagrozen w cyberprzestrzeni w ramach przedsigwzi¢c¢ i procedur systemu
zarzgdzania kryzysowego

Na podstawie art. 19, ust. 2, pkt 5 i 5a ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(tekst jednolity: Dz. U. z 2019 r., poz. 1398), art. 15 i 16, ust. 4 ustawy z dnia 10 czerwca 2016 r.
o dziataniach antyterrorystycznych (tekst jednolity: Dz. U. z 2019 r., poz. 796) oraz § 3 rozporzadzenia
Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzig¢ wykonywanych w
poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2016 r., poz. 1101, ze
zmianami), zarzadzam co nast¢puje:

§ 1. Wprowadza sie do stosowania "Wykaz procedur realizacji przedsigwzig¢ do wykonania dla stopni alarmowych
i stopni alarmowych CPR" okreslone oddzielnie dla kazdego stopnia alarmowego, stanowigce zatacznik do
zarzadzenia.

§ 2. Zobowiazuje si¢ kierujgcych dziataniami, wykonawcow i wspomagajacych, do realizacji przedsigwzigé
wyznaczonych dla poszczegdlnych stopni alarmowych, z chwilg wprowadzenia stopnia alarmowego.

§ 3. Wykonanie zarzagdzenia powierzam Inspektorowi ds. obronnych i zarzadzania kryzysowego.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik do Zarzadzenia Nr 113/2019
Wéjta Gminy Czarny Bor z dnia 8.10.2019 1.

WYKAZ PROCEDUR REALIZACJI PRZEDSIEWZIEC DO WYKONANIA
DLA POSZCZEGOLNYCH STOPNI ALARMOWYCH I STOPNI ALARMOWYCH CPR
DLA URZEDU GMINY W CZARNYM BORZE ORAZ JEDNOSTEK
ORGANIZACYJNYCH GMINY

I. Informacje ogélne.

1. Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych dla zagrozen w cyberprzestrzeni, zwane

dalej ,,stopniami alarmowymi CRP”, obejmujg przedsiewzigcia realizowane w celu przeciwdzialania wystapieniu

zdarzenia o charakterze terrorystycznym lub sabotazowym i minimalizacji jego skutkow.

2. Stopnie alarmowe - wprowadzane sg w przypadku zagrozenia wystapieniem zdarzenia o charakterze

terrorystycznym albo w przypadku wystapienia takiego zdarzenia.

3. Stopnie alarmowe CPR - wprowadzane sg w przypadku zagrozenia wystapieniem zdarzenia

o charakterze terrorystycznym dotyczacego systemdéw teleinformatycznych organéw administracji

publicznej lub systemoéw teleinformatycznych wchodzacych w sklad infrastruktury krytycznej albo

w przypadku wystgpienia takiego zdarzenia.

4, Wprowadzanie, zmienianie i odwolywanie stopni alarmowych lub stopni alarmowych CRP nastgpuje

w drodze zarzadzenia wydanego przez:

a) Prezesa Rady Ministrow dla catego terytorium Rzeczypospolitej Polskiej lub obszaru kilku
wojewodztw;

b) Ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikoéw
podleglych, podporzadkowanych lub nadzorowanych organdw, jednostek organizacyjnych i urzgdow;

¢) Wojewode w stosunku do obszaréw, obiektéw i urzadzen wedlug whasciwosci miejscowej, na obszarze
calego lub czgsci wojewddztwa.

5. Rodzaje stopni alarmowych:

1. Pierwszy stopien alarmowy (stopient ALFA) oraz pierwszy stopien alarmowy CPR (stopien ALFA CPR)
wprowadzany jest po uzyskaniu informacji o mozliwosci wystapienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, ktérego rodzaj i zakres jest trudny do przewidzenia. Jego
wprowadzenie ma charakter ogdlnego ostrzezenia.

2. Drugi stopien alarmowy (stopiei BRAVO) oraz drugi stopien alarmowy CPR (stopien BRAVO CPR)
wprowadzany jest po zaistnieniu zwigkszonego i przewidywalnego zagrozenia wystgpienia zdarzenia
o charakterze terrorystycznym lub sabotazowym, jednakze konkretny cel ataku nie zostat
zidentyfikowany.

3. Trzeci stopien alarmowy (stopien CHARLIE) oraz trzeci stopien alarmowy CPR (stopien CHARLIE
CPR) wprowadzany jest po zaistnieniu konkretnego zdarzenia, potwierdzajacego cel potencjalnego
ataku terrorystycznego lub sabotazowego godzacego w bezpieczenstwo Rzeczypospolitej lub
bezpieczenstwo innych panstw i stwarzajgcego potencjalne zagrozenie dla Polski. Powodem jego
wprowadzenia jest uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym lub sabotazowym na terenie Rzeczypospolitej Polskiej badZz ktorego
celem majg by¢ jej obywatele albo instytucje lub infrastruktura, w tym takze obywatele polscy
przebywajacy za granicg lub instytucje polskie mieszczace si¢ poza granicami Rzeczypospolite]
Polskie;j.

4, Czwarty stopien alarmowy (stopien DELTA) oraz czwarty stopien alarmowy CPR (stopien DELTA
CPR) wprowadzany jest po wystapieniu zdarzenia o charakterze terrorystycznym lub sabotazowym,
powodujgcego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub bezpieczenstwa innych panstw
i stwarzajacego zagrozenie dla Polski. Powodem jego wprowadzenia jest takze uzyskanie informacji
wskazujgcych na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym na
terytorium Rzeczypospolitej Polskiej badz ktdrego celem maja byé jej obywatele albo instytucje lub
infrastruktura, w tym takze obywatele polscy przebywajacy za granicg lub instytucje polskie mieszczace
sic poza granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazujg jednoczesnie na
nieuchronno$¢ takiego zdarzenia.

Wyzszy lub nizszy stopien alarmowy lub stopiefi alarmowy CPR moze by¢ wprowadzony rozdzielnie lub
facznie jak réwniez z pominieciem stopni posrednich.



II. Wykaz przedsiewzie¢ i procedur w ramach poszczegolnych stopni alarmowych i stopni
alarmowych CRP.

PIERWSZY STOPIEN ALARMOWY I PIERWSZY STOPIEN ALARMOWY CRP

Cel zadania
Zapewnienie bezpieczenstwa pracownikom oraz klientom urzedu oraz ochrona jego infrastruktury poprzez
wzmocnienie ochrony obiektow, urzadzen, instalacji i systeméw teleinformatycznych dla przeciwdziatania
i minimalizacji skutkéw atakéw terrorystycznych lub sabotazowych, ktérych rodzaj i zakres jest trudny do
przewidzenia.

Warunki operacyjne realizacji zadania:

- niepokoj i niepewnos¢ oraz strach wérdd pracownikow urzedu,
- absencja pracownikéw,

- brak zasilania w energi¢ elektryczna,

- utrudnienia w tgczno$ci wewnetrznej i zewngtrznej,

- mozliwos¢ wystapienia zaktdcen w funkcjonowaniu Urzedu,

Przedsi¢wziecia do wykonania po wprowadzeniu pierwszego stopnia alarmowego ALFA:

Lp. Przedsi¢wziecia Wykonawca
Prowadzi¢ wzmozona kontrolg obiektéw, ktore potencjalnie mogg sta¢ si¢ celem Sekretarz (,}mmy’ Kierownicy
1. d . harak referatéw UG, kierownicy
zdarzenia o charakterze terrorystycznym. jednostek
5 Informowa¢ odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdéw, Sekrr:;g;;gvrvm[r% lilizl;‘(())‘\tlvllllli(z:y
" | porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej dziatalnosci. jedno’stek 4
Poinformowaé podlegly personel o koniecznosci zachowania zwigkszonej czujnosci w Sekretarz Gminy, Kicrownicy
3. . . . . . . . referatéw UG, kierownicy
stosunku do 0s6b zachowujacych sie w sposéb wzbudzajacy podejrzenia. iednostek
Zapewni¢ dostepno$¢ w trybie alarmowym czlonkéw personelu niezbednych do Sekretarz leny, kierownicy
4. . h biekid referatow UG, kierownicy
wzmocnienia ochrony obiektdw. jednostek
‘e . . s . Sekretarz Gminy, kierownicy
5 P;z'el}z:?w.adzw kontrol¢ pojazdow wjezdzajacych oraz os6b wchodzacych na teren referatow UG, kierownicy
Ob1extow; jednostek
Sprawdzaé na zewnatrz i od wewnatrz, budynki bedace w stalym uzyciu w zakresie Sekretarz Qmmy, kl'erowm'cy
6. dei h zach 4 0s6b 1 . dei h dmiotd referatéw UG, kierownicy
podejrzanych zachowari 0s6b oraz w poszukiwaniu podejrzanych przedmiotéw. iednostek
7 Sprayvdmé, dziatanie $rodkow facznosci wykorzystywanych w celu zapewnienia GZZK, Informatyk
bezpieczenstwa.
Sekretarz Gminy, kierownicy
8. | Sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowo$¢ drog ewakuacyjnych. referatéw UG, kierownicy
jednostek
9. Dokona¢ przc_agla,du 'wszystklch' procedur, rozkazéw oraz zadan zwigzanych Sekretarz Gminy, GZZK
z wprowadzeniem wyzszych stopni alarmowych.

Przedsigwzigcia do wykonania po wprowadzeniu pierwszego stopnia alarmowego ALFA CRP:

Lp. Przedsiewziecia Wykonawca
Wprowadzi¢  wzmozony  monitoring  stanu  bezpieczefistwa  systeméw
teleinformatycznych, oraz: Informatyk, Sekretarz
1 a) monitorowa¢ | weryfikowaé, czy nie doszlo do naruszenia bezpieczenstwa Gminy, kierownicy
‘ komunikacji elektronicznej, referatow UG, kierownicy
b) sprawdzaé dostepno$é ustug elektronicznych, Jednostek
c) dokonywa¢, w razie potrzeby, zmian w dostepie do systeméw.
Poinformowac personel instytucji o konieczno$ci zachowania zwigkszonej czujnosci Irg?nr;;l;tyé(i; rsoevlt;?é;rz
2. | w st0§unk}1 do stanoyv oc?blegajqcych 'od normy, w szczego6lnosci personel referatéw UG, kierownicy
odpowiedzialny za bezpieczenstwo systemdw. iednostek
Sprawdzi¢ kanaty tgczno$ci z innymi, podmiotami biorgcymi udzial w reagowaniu
3. | kryzysowym, dokona¢ weryfikacji ustanowionych punktéw kontaktowych Informatyk, GZZK
z zespolami reagowania na incydenty bezpieczenstwa teleinformatycznego.




Dokona¢ przegladu stosownych procedur oraz zadan zwigzanych za wprowadzeniem
stopni alarmowych CRP, w szczeg6lnosci dokonaé weryfikacji posiadanej kopii
zapasowej systemow w stosunku do systeméw teleinformatycznych wchodzacych w

4 sklad infrastruktury krytycznej i system6éw kluczowych dla funkcjonowania Informatyk
organizacji, oraz czasu wymaganego na przywrécenie poprawnodci funkcjonowania
systemu.
Sprawdzi¢ aktualny stan bezpieczenstwa systeméw i oceni¢ wplyw zagrozenia na

5. | bezpieczefistwo teleinformatyczne na podstawie biezacych informacji i prognoz Informatyk

wydarzen.
Informowa¢ na biezaco o efektach przeprowadzanych dziatan zespoly reagowania na
incydenty bezpieczenstwa teleinformatycznego.

Informatyk, GZZK

DRUGI STOPIEN ALARMOWY I DRUGI STOPIEN ALARMOWY CRP

Cel zadania

Zapewnienie bezpieczenstwa pracownikom Urzedu Gminy w Czarnym Borze oraz Gminnych Jednostek
Organizacyjnych poprzez wzmocnienie systemu ochrony obiektéw, urzadzen i instalacji i systemow
teleinformatycznych dla przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub sabotazowych.

Warunki operacyjne realizacji zadania:

- niepokdj i niepewno$¢ oraz strach wsrdd pracownikéw urzedu,
- absencja pracownikow,

- brak zasilania w energi¢ elektryczna,

- utrudnienia w tacznosci wewngtrznej i zewnetrznej,

- mozliwo$¢ wystapienia zaktocen w funkcjonowaniu Urzedu,

Po wprowadzeniu drugiego stopnia alarmowego lub drugiego stopnia alarmowego CRP nalezy wykona¢ zadania
wymienione dla pierwszego stopnia alarmowego lub pierwszego stopnia alarmowego CRP oraz kontynuowaé lub
sprawdza¢ wykonanie tych zadan, jezeli wezeéniej nie zostal wprowadzony stopiei ALFA lub ALFA CRP.

Przedsi¢gwzi¢cia do wykonania po wprowadzeniu drugiego stopnia alarmowego BRAVO:

Lp. Przedsi¢wzigcia Wykonawca
Wprowadzi¢ dodatkowe kontrole pojazdéw, budynkéw publicznych oraz oséb Sekretarz Gminy, kierownicy
1. . h .. referatéw, kierownicy
w rejonach zagrozZenia. iednostek
o Rozszerzy¢é akcje informacyjno-instruktazowa dla spoleczefistwa dotyczaca Wajt, Sekretarz Gminy,
" | potencjalnego zagrozenia, jego skutkéw i sposobu postepowania. GZZK
Ostrzec personel o mozliwych formach ataku lub wystapienia zdarzen o charakterze Sekretarz Gminy, kierownicy
3. t referatéw, kierownicy
errorystycznym. jednostek
4 Zapewni¢ dostepno$é w trybie alarmowym cztonkéw personelu niezbednych do Sekretarz Gminy,
" | wdrazania procedur dziatania na wypadek zdarzen o charakterze terrorystycznym, kicrownicy jednostek
Sprawdzi¢ i wzmocnié ochrone waznych obiektéw publiczaych (urzedu i jednostek Sckretarz Gminy, kierownicy
S. . . . . . o . referatéw, kierownicy
organizacyjnych gminy) oraz funkcjonowanie zasilania awaryjnego. jednostek
Wprowadzi¢ kontrole wszystkich przesylek pocztowych i kurierskich kierowanych Sckretarz Gminy,
6. . . . . sekretariat, kierownicy
do urzedu (jednostek organizacyjnych gminy). jednostek
. . . . - . . Sekretarz Gminy,
7. | Zamkna¢ i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia. Kierownicy jednostek
Dokona¢ przegladu zapas6w materialowych i sprz¢tu, w tym dostgpnosei $rodkéw
8. | i materialéw medycznych mozliwych do wykorzystania w przypadku wystapienia Sekretarz Gminy
zdarzenia o charakterze terrorystycznym.
. , P Sekretarz Gminy,
9. | Wprowadzi¢ zakaz wstepu do placéwek oswiatowych osobom postronnym. dyrektor GZSZP
Przedsiewziecia do wykonania po wprowadzeniu drugiego stopnia alarmowego BRAVO CRP:
Lp. Przedsi¢gwzigcia Wykonawca
1 Zapewni¢ dostepno§¢ w trybie alarmowym dla oséb odpowiedzialnych za Seli?ef;)al;‘rgaGt}rlnki’n
" | bezpieczenstwo system6w teleinformatycznych. kierownicy | ednozt’ek




Wprowadzi¢ catodobowe dyzury dla administratoréw systeméw kluczowych dla Informatyk,

2. | funkcjonowania organizacji oraz oséb uprawnionych do podejmowania decyzji Sekretarz Gminy,
w sprawach bezpieczeristwa systeméw teleinformatycznych. kierownicy jednostek
Prowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systeméw

3. . Informatyk
teleinformatycznych.

TRZECI STOPIEN ALARMOWY I TRZECI STOPIEN ALARMOWY CRP

Cel zadania

Zapewnienie bezpieczefistwa pracownikom Urzedu Gminy w Czarnym Borze oraz Gminnych Jednostek
Organizacyjnych poprzez wzmocnienie systemu ochrony obiektéw, urzadzen i instalacji i systeméw
teleinformatycznych dla przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub sabotazowych.

Warunki operacyjne realizacji zadania:

- niepokdj i niepewnos¢ oraz strach wérdéd pracownikéw urzedu,
- absencja pracownikow,

- brak zasilania w energi¢ elektryczng,

- utrudnienia w faczno$ci wewnetrznej i zewnetrznej,

- mozliwo$¢ wystapienia zaktocenn w funkcjonowaniu Urzgdu,

- zagrozenie dla zycia i zdrowia ludzi i ich mienia.

Po wprowadzeniu trzeciego stopnia alarmowego lub trzeciego stopnia alarmowego CRP nalezy wykonaé
zadania wymienione dla pierwszego i drugiego stopnia alarmowego lub pierwszego i drugiego stopnia
alarmowego CRP oraz kontynuowa¢ lub sprawdza¢ wykonanie tych zadan, jezeli wezedniej nie zostal
wprowadzony stopien ALFA, BRAVO lub ALFA CRP, BRAVO CRP.

Przedsigwzigcia do wykonania po wprowadzeniu trzeciego stopnia alarmowego CHARLIE:

Lp. Przedsigwziecia Wykonawca
1 Wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzenie Sekretarz Gminy,
" | procedur dziatania na wypadek atakéw terrorystycznych lub sabotazowych. kierownicy jednostek

Wprowadzi¢, w uzasadnionych przypadkach, $cista kontrolg 0séb ipojazdéw przy Sekretarz Gminy,

2. e e . D . g kierownicy referatu,
wejéciu i wyjezdzie na teren obiektéw. kierownicy jednostek
3 Zweryfikowaé dane o obiektach wyznaczonych na zastepcze miejsca czasowego i::krﬁtsar:b?;;l;n%h
" | pobytu na wypadek ewakuacji ludnosci. ; zarza?i.zan.ia kryzyZowego
4 Ograniczy¢ do minimum liczbe miejsc ogélnodostepnych w budynku urzedu oraz Sekretarz Gminy

budynkach podlegtych jednostek.

Sekretarz Gminy,

5. | Ograniczyé mozliwo$¢ parkowania pojazdéw przy obiektach chronionych. kierownicy referat6w,
kierownicy jednostek

Wprowadzi¢ dodatkowy catodobowy nadzér miejsc, ktére tego wymagaja, do tej kigiﬁiﬁi;zgg::tygw

pory nieobjgtych nadzorem. kierownicy jednostek

Przedsiewzi¢cia do wykonania po wprowadzeniu trzeciego stopnia alarmowego CHARLIE CRP:

Lp. Przedsigwziecia Wykonawca
1 Dokona¢ przegladu zasobow zapasowych pod wzglgdem mozliwosci ich Informatyk, Sekretarz Gminy,
" | wykorzystania w przypadku ataku. kierownicy jednostek

Przygotowa¢ si¢ do uruchomienia planéw umozliwiajacych zachowanie cigglosci
fiz1aian1a po wystapieniu potenCJalne'go ataku, w tym m.in.: dok_onac przeglqdp Informatyk, Sekretarz Gminy,
2. | i ewentualnego audytu planéw awaryjnych oraz infrastruktury teleinformatycznej, kicrownicy jednostek

i przygotowa¢ si¢ do ograniczenia operacji na serwerach, w celu mozliwoéci ich
szybkiego i bezawaryjnego zamkniecia

Wpros_;vadzw c_a}odobo'we fi'yzury dl'a admlmst.ratorow system'()w kluc_zowych“dla Informatyk, Sekretarz Gminy,
3. | funkcjonowania organizacji oraz osob uprawnionych do podejmowania decyzji w Kierownicy jednostek
sprawach bezpieczenistwa systemow teleinformatycznych




CZWARTY STOPIEN ALARMOWY I CZWARTY STOPIEN ALARMOWY CRP

Cel zadania

Zapewnienie bezpieczefistwa pracownikom Urzedu Gminy w Czarnym Borze oraz Gminnych Jednostek
Organizacyjnych poprzez wzmocnienie systemu ochrony obiekiéw, urzadzen i instalacji i systemow
teleinformatycznych dla przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub sabotazowych.

Warunki operacyjne realizacji zadania:

- niepokdj i niepewnos¢ oraz strach wérdd pracownikow urzedu,
- absencja pracownikdw,

- brak zasilania w energi¢ elektryczna,

- utrudnienia w tacznosci wewnetrznej i zewnetrznej,

- mozliwos¢ wystapienia zaktécenr w funkcjonowaniu Urzedu,

- zagrozenie dla zycia i zdrowia ludzi i ich mienia.

Po wprowadzeniu czwartego stopnia alarmowego lub czwartego stopnia alarmowego CRP nalezy wykonaé
zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego lub pierwszego, drugiego
i trzeciego stopnia alarmowego CRP oraz kontynuowaé lub sprawdza¢ wykonanie tych zadan, jezeli
wezesniej nie zostal wprowadzony stopien ALFA, BRAVO, CHARLIE lub ALFA CRP, BRAVO CRP,

CHARLIE CRP.

Przedsigwzigcia do wykonania po wprowadzeniu czwartego stopnia alarmowego DELTA:

Lp. Przedsigwzi¢cia Wykonawca

Wprgwadzw W uzasadnionych przypadkach, ograniczenia komunikacyjne Sekretarz Gminy, GZZK
w rejonach zagrozonych budynkéw.
Przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujgcych sie w juz Sekretarz Gminy, GZZK,

I.

2. |w rejonie obiektu oraz w uzasadnionych przypadkach i relokacje poza obszar Kierownicy jednostek
obiektu
, . . s g . - Wyznaczeni pracownicy,
3. | Kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu i ich fadunek. Kierownicy jednostek
4 Kontrolowaé wnoszone na teren obiektu przedmioty, w tym walizki, torebki, Sekretarz Gminy, GZZK,
" | paczki. kierownicy jednostek
. . Sekretarz Gminy, GZZK,
5. | Przeprowadza¢ czgste kontrole na zewnatrz budynku i na parkingach. kierownicy jednostek
6 Ograniczy¢ liczbg podrézy stuzbowych oséb zatrudnionych w obiekcie i wizyt Sekretarz Gminy,
" | 0s6b nie zatrudnionych w instytucii. kierownicy jednostek
7 Przygotowac si¢ do zapewnienia ciggloéci funkcjonowania organu w przypadku Sekretarz Gminy, GZZK

braku mozliwosci realizacji zadan w dotychczasowym miejscu pracy.

Przedsigwzigcia do wykonania po wprowadzeniu czwartego stopnia alarmowego DELTA CRP:

Lp. Przedsigwziecia Wykonawca
1 Uruchomi¢ plany awaryjne lub plany ciaglosci dziatania organizacji w sytuacjach Informatyk, Sélgze;?rz Gminy,
" | awarii lub utraty cigglosci dziatania. Kierownicy | ednostek
) Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania cigglodci Informatyk, Sgl;rg?rz Gminy,
dziatania. kierownicy jednostek




