ZARZADZENIE NR 57/2020
WOJTA GMINY CZARNY BOR
z dnia 30 czerwca 2020 r.

w sprawie zmiany dokumentacji dotyczacej ochrony danych osobowych w Urzedzie
Gminy Czarny Bor

Na podstawie Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE, Wojt Gminy Czarny Bor zarzadza, co nastgpuje:
§ 1. W Zarzadzeniu Nr 49/2018 Wojta Gminy Czarny Bor z dnia 4 maja 2018 r. w sprawie
wdrozenia dokumentacji dotyczacej ochrony danych osobowych w Urzgdzie Gminy Czarny
Bor, wprowadzam nast¢pujace zmiany:

1) W Rozdziale Ill, § 4 otrzymuje brzmienie:

§ 4.

Srodki organizacyjne ochrony danych osobowych

W celu stworzenia wlasciwych zabezpieczen, ktoére powinny bezposrednio oddziatywaé

na procesy przetwarzania danych, wprowadza si¢ nastepujace srodki organizacyjne:

e Przetwarzanie danych osobowych w instytucji moze odbywaé si¢ wylacznie w
ramach wykonywania zadan stuzbowych. Zakres uprawnien wynika z zakresu tych
zadan.

e Do przetwarzania danych moga by¢ dopuszczone wytacznie osoby posiadajace
stosowne upowaznienie. Wzor upowaznienia stanowi - formularz nr 4.

e Administrator prowadzi ewidencj¢ osob upowaznionych oraz na jej podstawie
przygotowuje upowaznienia do przetwarzania danych.

e Uniewaznienie upowaznienia nastgpuje na pismie, wg wzoru - formularz nr 5.

e Zabrania si¢ przetwarzania danych poza obszarem okreslonym w formularzu nr 2,
za wyjatkiem przypadkow dopuszczonych przez Administratora.

e Kazdy pracownik instytucji, co najmniej raz na rok musi odby¢ szkolenie z zakresu
ochrony danych osobowych. Za organizacje¢ szkolen odpowiedzialny jest IOD, ktory
prowadzi w tym celu odpowiedniag dokumentacj¢. Nowo przyjety pracownik
odbywa szkolenie przed przystgpieniem do przetwarzania danych. Za
przeprowadzenie szkolenia wstgpnego odpowiada 10D.

e Kazdy upowazniony do przetwarzania danych potwierdza pisemnie fakt zapoznania
si¢ z niniejszg dokumentacjg 1 zrozumieniem wszystkich zasad bezpieczenstwa.
Wzor oswiadczenia stanowi formularz nr 6. Podpisany dokument jest dotagczany do
przedmiotowej dokumentacji.

e Obszar przetwarzania danych osobowych okreslony w formularzu nr 2, zabezpiecza
si¢ przed dostgpem osOb nieuprawnionych na czas nieobecnosci w nim 0sob
upowaznionych do przetwarzania danych osobowych poprzez zamknigcie
pomieszczenia na klucz.



Przebywanie 0sob, nieuprawnionych w w/w obszarze jest dopuszczalne za zgoda
Administratora lub w obecnosci osoby upowaznionej do przetwarzania danych
osobowych. Wzory zgody na przebywanie w pomieszczeniach dla 0sob
nieposiadajagcych upowaznienia, a takze odwotania tej zgody, stanowig
odpowiednio formularz nr 7 oraz formularz nr 8.

Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na
Klucz.

Monitory komputeréw/laptopow, na ktorych przetwarzane sg dane osobowe
ustawione s3a w sposob uniemozliwiajacy wglad osobom postronnym w
przetwarzane dane.

Przed opuszczeniem pomieszczenia stanowigceg0 Obszar przetwarzania danych
nalezy zamkna¢ okna oraz usunaé¢ z biurka wszystkie dokumenty i1 nos$niki
informacji oraz umiesci¢ je w odpowiednich zamykanych szafach lub biurkach.
Przetwarzanie danych podawanych dobrowolnie moze odbywac si¢ tylko na
podstawie pisemnej zgody podajacego te dane wedlug wzoru okreslonego
w formularzu nr 9.

Dokumenty zawierajace dane osobowe nalez niszczy¢ w specjalistycznych
niszczarkach.

Kazdorazowe zbieranie danych od osoby wtlasciciela tych danych lub o osobach
trzecich, rodzi obowigzek informacyjny. Obowigzek nalezy realizowac
umieszczajac odpowiednig tres¢ informacyjng pod formularzem z danymi.
Dokumenty w wersji elektronicznej, ktore zapisywane sa na no$niki zewnetrzne,
przenoszone poza obszar przetwarzania lub przesylane pocztg elektroniczng, nalezy
zabezpieczy¢ poprzez nadanie im hasel odczytu.

Zbiory osobowe przetwarzane -elektronicznie nalezy zabezpieczy¢ poprzez
wykonywanie kopii bezpieczenstwa, zapisywanych na zewnetrznych nosnikach
I przechowywanych pod zamknigciem.

Komputery/laptopy, ktére przetwarzaja zbiory osobowe wyszczegolnione na
formularzu nr 1 do dokumentacji, za wyjatkiem komputeréw stuzacych jedynie do
edycji tekstu, nalezy wyposazy¢ w urzadzenia podtrzymujgce napigcie na wypadek
braku zasilania.

Pliki edytorow tekstu lub arkuszy kalkulacyjnych nalezy traktowaé, jako kopie
zbiordéw, z ktorych pochodza przetwarzane w nich dane 1 odpowiednio zabezpieczy¢
stosujac wytyczne zawarte w Instrukcji zarzadzania systemem informatycznym
bedacej czescig niniejszego dokumentu.

W celu zapewnienia ochrony danych przetwarzanych elektronicznie nalezy
zapewni¢ logowanie do systemu operacyjnego oraz bezposrednio do
specjalistycznych programoéw przetwarzajacych dane.

Szczegotowe zasady postgpowanie ze zbiorami przetwarzanymi elektronicznie
okresla Instrukcja zarzagdzania systemem informatycznym bedaca czg$cig niniejsze;j
dokumentacji.



e [OD do 31 stycznia kazdego roku budzetowego sporzadza na formularzu nr 10 Plan
sprawdzen z zakresu przestrzegania zasad ochrony danych osobowych. Plan
sprawdzen jest zatwierdzany przez Administratora.

e W oparciu o Plan sprawdzen 10D dokonuje sprawdzen stanu zabezpieczenia danych
osobowych prowadzonych zarowno w zbiorach tradycyjnych jak i w zbiorach
elektronicznych. Fakt przeprowadzenia sprawdzenia 10D dokumentuje na
formularzu nr 11 — Sprawozdanie ze sprawdzenia zgodnoS$ci przetwarzania danych
osobowych z przepisami 0 ochronie danych osobowych.

e |0D z pomocg ASI do 31 grudnia kazdego roku budzetowego sporzadza na
formularzu nr 12 — Sprawozdanie roczne/audyt ze stanu zabezpieczenia danych
osobowych. Sprawozdanie roczne/audyt ze stanu zabezpieczenia danych
osobowych zatwierdzane jest przez ADO.

2) Formularz nr 12 otrzymuje brzmienie jak w zataczniku do niniejszego Zarzadzenia.
§ 2. Wykonanie zarzadzenia powierzam Inspektorowi Ochrony Danych.
§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wéjt Gminy Czarny Bor

/-/ Adam Gorecki



