ZARZADZENIE NR 45/2023
WOITA GMINY CZARNY BOR
z dnia 05 maja 2023r.

w sprawie wprowadzenia regulaminu uzytkowania komputeréw przenosnych przez osoby
zatrudnione w Urzedzie Gminy Czarny Bor.

Na podstawie art. 33 ust 3 ustawy o samorzgdzie gminnym ( t.j. Dz.U. z 2023 poz. 40 )
zarzagdzam co nastepuje:

§1
Wprowadzam Regulamin uzytkowania komputeréw przenosnych przez osoby zatrudnione
w Urzedzie Gminy Czarny Bor stanowigcy zatgcznik do zarzadzenia.

§2
Zobowigzuje pracownikéw zatrudnionych w Urzedzie Gminy Czarny Bér do scistego
przestrzegania Regulaminu o ktérym mowa w § 1.

§3

Nadzor nad przestrzeganiem regulaminu powierzam Sekretarzowi Gminy Czarny Bér.
§4

Zarzadzenie wchodzi w zycie z dniem podpisania.

Wéjt Gminy Czarny Bor

/-/ Adam Gérecki



Zatgcznik do
Zarzqdzenia Waéjta Gminy Czarny Bor Nr 45/2023
Wodjta Gminy Czarny Bér z dnia 05 maja 2023 r.

Regulamin uzytkowania komputeréw przenosnych

przez osoby zatrudnione w Urzedzie Gminy Czarny Bor

Pracownicy upowaznieni do przetwarzania danych osobowych i pracujgcy na
urzadzeniach mobilnych - komputerach przenosnych zobowigzani s3 do zapoznania sie
z Regulaminem uzytkowania komputera przenosnego oraz pisemnego zobowigzania sie
do jego przestrzegania.

Pracownicy w celu wykonywania obowigzkéw stuzbowych moga przetwarzaé¢ dane
osobowe poza obszarem przetwarzania wylfgcznie na stuzbowych komputerach
przenosnych.

Upowaznienie do przetwarzania danych osobowych za pomocg komputera przenosnego
poza obszarem przetwarzania wydaje Administrator Danych Osobowych (zatacznik A).
Upowaznienie zostaje odnotowane w odpowiednim rejestrze, obejmujgcym nastepujace
informacje: date wydania upowaznienia, nr identyfikacyjny komputera przenosnego,
imie i nazwisko oraz stanowisko stuzbowe pracownika, date ustania/odwotania
upowaznienia i zwrotu komputera przenosnego, uwagi (zatacznik B).

Pracownik, ktéremu przekazano sprzet odpowiada za powierzone mienie zgodnie
z art. 124 kodeksu pracy.

Pracownik, ktéremu udostepniono komputer przenosny, nie ma prawa udostepniaé
sprzetu innej nieupowaznionej osobie, bez zgody Administratora Danych Osobowych.
Komputer przenosny jest wyposazony w oprogramowanie zabezpieczajagce m.in. od
zdarzen losowych typu kradziez, lub pozostawienie laptopa w miejscu ogdlnodostepnym,
poprzez zastosowanie mechanizmu szyfrujgcego dane na dysku komputera.

Komputer przeno$ny wyposazony jest w oprogramowanie antywirusowe zabezpieczajace
system przez ztosliwym oprogramowaniem, oraz przed nieuprawnionym dostepem do
zasobdéw komputera z sieci zewnetrznej (Internet) poprzez tzw. firewall programowy.
Opisane w pkt. 5 i 6 zabezpieczenia zobowigzujg uzytkownika komputera przenosnego

do:



a)

b)

zachowania w Scistej tajemnicy hasta stuzgcego do odblokowania dostepu do
zaszyfrowanego dysku

zachowania w tajemnicy wszelkich danych dostepowych, w tym w szczegdlnosci
danych logowania uzytkownika do systemu operacyjnego, danych logowania
uzytkownika do systeméw dziedzinowych oraz danych logowania uzytkownika do
poczty elektronicznej

nieingerowania w ustawienia programu antywirusowego zainstalowanego na
komputerze przeno$nym, w szczegdlnosci podejmowania prob wyltaczania zapoér

ogniowych, skaneréw antywirusowych i zabezpieczen przeglagdarki

Pracownik korzystajgc z komputera przenosnego zobowigzuje sie do przestrzegania

nastepujgcych regut postepowania:

a)

b)

d)

operacje wykonywane na komputerze przenosnym realizowane s3 wyfacznie
w celach stuzbowych
potaczenie z siecig Internet ma miejsce wytgcznie w uzasadnionych przypadkach

podyktowanych zakresem zadan stuzbowych, przy czym:

e uzytkownik komputera uruchamia wyfacznie strony internetowe zwigzane
z wykonywaniem zadan stuzbowych

e nie zapisuje w pamieci przegladarki internetowej haset dostepowych

e nie pobiera, ani nie instaluje oprogramowania bez konsultacji z Administratorem

Systemow Informatycznych oraz bez jego zgody

kopiowanie danych zapisanych na stuzbowym komputerze przenosnym jest mozliwe
wytgcznie na zewnetrzny zaszyfrowany nosnik typu Pendrive zabezpieczony hastem,
udostepniony przez Administratora Danych Osobowych. Zabronione jest
wykorzystywanie na potrzeby przenoszenia danych/sporzadzania kopii danych
prywatnych nos$nikdéw zewnetrznych

uzytkownik komputera przeno$nego ma obowigzek informowania Administratora
Danych Osobowych o niepokojagcych monitach/komunikatach ze strony
systemu/programu antywirusowego takich jak: brak mozliwosci wykonania
aktualizacji bazy wiruséw, informacje o prébach wtamania, czy tez informacje

o wyryciu ztosliwego oprogramowania



10.

11.

12.

13.

14.

15.

16.

e) wysytanie danych osobowych lub danych poufnych jest mozliwe wytgcznie za pomoca
stuzbowej poczty elektronicznej w formie zatgczonego zaszyfrowanego pliku
zabezpieczonego hastem zgodnym z normami bezpiecznych haset (tj. minimum 8
znakdéw, w tym : litery duze, litery mate, cyfry, znaki specjalne)

W przypadku kradziezy, zagubienia lub zniszczenia komputera przenosnego, Uzytkownik

powinien niezwtocznie (maksymalnie do 2h) powiadomi¢ o tym fakcie inspektora ochrony

danych, wskazujgc jednoczesnie w miare precyzyjnie jakiego rodzaju dane byty na tym
urzgdzeniu przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego w czasie

transportu i wynoszenia poza siedzibe Urzedu Gminy Czarny Bér, a w szczegdlnosci:

a) zaleca sie przenoszenie go w specjalnym futerale zabezpieczajgcym przed

uszkodzeniami mechanicznymi lub innymi czynnikami srodowiskowymi

b) podczas poruszania sie srodkami komunikacji publicznej futerat z komputerem

powinien znajdowac sie w rekach Uzytkownika

c) zabrania sie pozostawiania komputera przenosnego w samochodzie podczas postoju

w miejscu publicznym bez nadzoru

d) podczas jazdy samochodem zaleca sie przechowywanie komputera przenosnego w

miejscu niedostepnym dla osdb trzecich.
Gdy komputer przenosny jest pozostawiony w miejscu dostepnym dla oséb
nieupowaznionych, konieczne jest zabezpieczenie hastem. Dotyczy to przede wszystkim
zabezpieczenia komputera przenosnego na stanowisku pracy.
W przypadku pozostawiania komputerdw przenosnych w biurze mieszczagcym sie
w budynku Urzedu Gminy Czarny Bér zaleca sie umieszczanie ich po zakorfczeniu pracy
w zamykanych na klucz szafkach.
Zgodnie z wewnetrznymi ustaleniami Uzytkownik komputera przenosnego jest
zobowigzany do przekazywania urzadzenia informatykowi w celu wykonania kopii
bezpieczenstwa danych.
Zabrania sie korzystania z niezabezpieczonych sieci Wi-Fi, publicznych punktdw dostepu
do Internetu typu HOT-SPOT, sieciach udostepnianych w miejscach publicznych takich jak
restauracje, stacje paliw czy hotele.
Pracujac na komputerze przenosnym w miejscach publicznych i srodkach transportu,
osoba upowazniona zobowigzana jest do chronienia wyswietlanych danych osobowych

na monitorze przed wglagdem osdb nieupowaznionych.



Zapoznatam/em sie z trescig Regulaminu uzytkowania komputeréw przenosnych

i zobowigzuje sie do przestrzegania zasad w nim zawartych.



Zatacznik A do Regulaminu uzytkowania komputeréw przenosnych

przez osoby zatrudnione w Urzedzie Gminy Czarny Bor

UPOWAZNIENIE  NF cooceencrniennnnnene

Zdniem .cceccneennnnn. UPOWAZNIam Panig/Pana ....ccccccccecncesesnsnessessesseeseenes
StaNOWISKO STUZDOWE: cueiiieeiicrinecsieinessnnenssesssnnnesnensssnssenns do przetwarzania danych
osobowych za pomocg stuzbowego komputera przenosnego, poza wyznaczonym obszarem
przetwarzania danych, wytgcznie w celu realizacji zadan stuzbowych.

W zwigzku z powyiszym powierzam Pani/Panu komputer przenosSny o numerze
Identyfikacyjnym  ccccceeereenneeerreesseeseseeessneesseesssnesenns i zobowigzuje Panig/Pana do
przestrzegania obowigzujgcego ,,Regulaminu uzytkowania komputeréw przenos$nych” oraz

o nalezyte dbanie o powierzone mienie.

Data i podpis ADO

Przyjetam do wiadomosci i stosowania

Data i podpis osoby upowaznionej



Zatgcznik B do Regulaminu uzytkowania komputeréw przenosnych

przez osoby zatrudnione w Urzedzie Gminy Czarny Bor

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH ZA POMOCA KOMPUTEROW PRZENOSNYCH

Data
Dat
Nr a a. Numer identyfikacyjny .. ] . ustania/odwotania
. . wydania Imie i nazwisko osoby Stanowisko s . ..
upowaznien .. komputera .. . ) upowaznienia i zwrotu UWAGI
. upowaznieni i upowaznionej stuzbowe
ia a przenosnego komputera
przenosnego
1.
2.
3.
4.
5.
6.




