ZARZADZENIE Nr 54/2023
WOITA GMINY CZARNY BOR

z dnia 31 maja 2023r.

w sprawie wprowadzenie regulaminu korzystania z poczty elektronicznej i Internetu z zasobdéw
teleinformatycznych sieci Urzedu Gminy Czarny Bér

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t. j. Dz.U. 2023 poz.
40) oraz art. 8 ustawy z dnia 18 lipca 2002r. o swiadczeniu ustug droga elektroniczng (t. j. Dz. U. 2020
poz. 344), zarzgdzam co nastepuje:

§1

Wprowadzam Regulamin uzywania poczty elektronicznej i Internetu z zasobow teleinformatycznych
sieci Urzedu Gminy Czarny Bor.

§2

Zobowigzuje wszystkich pracownikéw zatrudnionych Urzedzie Gminy Czarny Bér, do Scistego
przestrzegania Regulaminu o ktérym mowa w § 1.

§3
Wykonanie zarzgdzenia powierzam Sekretarzowi Gminy Czarny Bor.
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Zarzadzenie wchodzi z dniem podpisania.

W4jt Gminy Czarny Bér

/-/ Adam Gérecki



Zatacznik do Zarzadzenia Wéjta Gminy Czarny Bor Nr 54/2023 z dnia 31.05.2023r.
W sprawie wprowadzenia regulaminu korzystania z poczty elektronicznej
i Internetu z zasobdw teleinformatycznych sieci Urzedu Gminy Czarny Bor

Regulamin uzywania poczty elektronicznej i Internetu z zasobéw teleinformatycznych
sieci Urzedu Gminy Czarny Bér.

1. Niniejszy regulamin okresla obowigzki i normy korzystania z zasobdw informatycznych Urzedu
Gminy w Czarnym Borze. Za kazdym pojawieniem sie nastepujgcych formut nalezy rozumiec je
poprzez :

ASI — Administrator Systemu Informatycznego

Sl — System/y Informatyczne

Bl — Bezpieczenstwo Informacji

BSI — Bezpieczenstwo Systemdéw Informatycznych
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CSIRT - z ang. Computer Security Incident Response Team, zesp6t reagowania na

incydenty na poziomie krajowym odpowiedzialny m.in. za ochrone polskiej

cyberprzestrzeni przed zagrozeniami i udziat w miedzynarodowych projektach
naukowo-badawczych

2. Jako informatyczne narzedzia pracy uzytkownika okresla sie :

a. Stuzbowa poczte elektroniczng, e-mail

b. Dostep do sieci Internet

c. Dostep do systemoéw dziedzinowych Urzedu

d. Dostep do informacji przechowywanych w bazach danych systeméw dziedzinowych
Urzedu

e. Dostep do plikdw przechowywanych na serwerach Urzedu

3. Pracownicy Urzedu celem wykonywania powierzonych zadan i czynnosci stuzbowych otrzymuja
dostep do okreslonych zasobdéw sieci informatycznej jednostki z zachowaniem zasady tzw.
,minimalnych uprawnien”.

4. Uzytkownicy zobowigzani sg do korzystania jedynie ze sprzetu bedacego wtasnoscig Urzedu, ktéry
posiada stosowne oprogramowania i zabezpieczenia oraz jest monitorowany przez ASI pod katem
BSI. Podtaczanie do sieci informatycznej Urzedu urzadzen zewnetrznych (np. laptopdw, smartfondw,
tabletow) nie bedacych pod $cistg kontrolg oraz nadzorem ASI bez wczesniejszego uzgodnienia
z w/w uznane bedzie za naruszenie BSI oraz Bl, a w przypadku uszkodzenia lub doprowadzenia do
niepowotfanych zmian w S| zgtoszone do CSIRT.

5. Uzytkownicy zobowigzani sg do korzystania z udostepnionych im informatycznych narzedzi pracy
tylko i wytgcznie zgodnie z zakresem swoich obowigzkdw.

6. Przeglagdanie zasobdw sieci Internet oraz korzystanie z poczty elektronicznej za posrednictwem facza
i sieci Urzedu Gminy moze odbywac sie wytgcznie przy uzyciu oprogramowania przygotowanego
przez ASI i zainstalowanego na stacji roboczej uzytkownika.

7. Korzystanie z zasobow informatycznych Urzedu nie moze w jakikolwiek sposdb zakiécac
funkcjonowania Sl ani negatywnie na nie wptywac.

8. Dostep uzytkownika do sieci Internet moze zostac ograniczony w zwigzku z:

a. Dopuszczeniem sie przez w/w naruszenia niniejszego regulaminu
b. Zwiekszeniem BSI na polecenie kierownictwa Urzedu.

9. Korzystanie ze stuzbowej poczty elektronicznej w domenie czarny-bor.pl dozwolone jest tylko
i wytacznie w zwigzku z wykonywang pracg na rzecz Urzedu oraz w zakresie obowigzkéw
pracownika.



10.Niedozwolone jest korzystanie z programow dekodujgcych hasta i stosowanie technik omijajgcych
$rodki BSI urzedu.

11.Niedozwolone jest celowe wprowadzanie szkodliwych plikdw, szkodliwego kodu zrédtowego lub
inne dziatania majgce negatywny wptyw na BSI| oraz mogace doprowadzi¢ do uszkodzenia zasobdéw
SI Urzedu. Dziatania takie uznane zostang za powazne naruszenie BSI| oraz Bl, czego nastepstwem
bedzie zgtoszenie incydentu do CSIRT.

12.Niedozwolone jest pobieranie i instalowanie oprogramowania na stacjach roboczych bez konsultacji
i uzyskania zgody ASI.

13.Niedozwolone jest wytgczanie zapdr ogniowych, skaneréw antywirusowych oraz innych systemoéw
zabezpieczajacych stacje robocze oraz Sl jednostki.

14.Niedozwolone jest modyfikowanie lub usuwanie plikdw lub programéw nalezgcych do Urzedu celem
ich uszkodzenia, zatajenia lub udostepnienia bez uzyskania zgody przetozonego.

15.Niedozwolone jest wykorzystywanie danych oraz oprogramowania bedgcych wtasnoscig Urzedu do
celéw prywatnych.

16.Niedozwolone jest korzystanie z nielegalnego oprogramowania jak réwniez gromadzenie
i przekazywanie takich kopii w systemach urzedu.

17.Niedozwolone jest wykorzystywanie Sl Urzedu do prowadzenia dziatalnosci politycznej.

18.Kazdy uzytkownik jest odpowiedzialny za tekstowg, dzwiekowg oraz graficzng tre$¢ wysytanych przez
niego informacji.

19.Kazda wiadomos¢ powinna by¢ opatrzona stopka dedykowana nadawcy, zawierajgca informacje
takie jak :

Jego imie i nazwisko

Stanowisko, dziat

Adres e-mail

Numer kontaktowy lub/i numer wewnetrzny

Dane jednostki
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przy czym nadawca nie moze ukrywaé pochodzenia informacji.

20.Kazda informacja wysytana lub otrzymywana za posrednictwem sieci Urzedu jest korespondencjg
stuzbowg i jako taka moze by¢ monitorowana.

21.Wszystkie informacje przetwarzane w S| jednostki mogg podlegaé kontroli stron trzecich, np.
organdw prawa.

22.Do przestrzegania zasad wynikajacych z niniejszego Regulaminu odpowiedzialni s3 wszyscy
uzytkownicy uprawnieni do dostepu do Sl urzedu.

23.Naruszenie powyzszych zasad moze zostaé uznane za naruszenia prawa i obowigzkéw
pracowniczych, a takze naruszenie BSI oraz BI.



